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Abstract 

Background and Objectives: Cybersecurity awareness is essential for organizational resilience because 

employees’ knowledge, attitudes, and routine actions can either strengthen or weaken the protection of 

information assets. This issue is particularly important in banks, where financial data and digital services 

make the consequences of security incidents especially serious. Previous research suggests that 

organizational culture, formal information security policies, and organizational support and training may 

shape employees’ security-related behavior. These factors may also influence cybersecurity awareness 

indirectly by improving employees’ attitudes toward sharing information security knowledge. However, 

the combined effects of these organizational factors and the mediating role of knowledge-sharing attitudes 

have received limited attention in Iranian banking. Therefore, this study examined the effects of 

organizational culture, organizational policy, and organizational support and training on employees’ 

cybersecurity awareness, with attitude toward information security knowledge sharing as the mediating 

variable. 

 

Methodology: This applied study used a descriptive-survey design. The statistical population consisted of 

270 employees working in branches of Agricultural Bank in Kermanshah, Iran. The study described the 

sampling procedure as simple random sampling, and the sample size was estimated at 147 using Cochran’s 

formula. Questionnaires were distributed and collected in person at employees’ workplaces; 126 usable 

questionnaires were included in the final analysis. The instrument comprised 22 items measuring five 

constructs: organizational culture (six items), organizational policy (three items), organizational support 

and training (four items), attitude toward information security knowledge sharing (four items), and 

cybersecurity awareness (five researcher-developed items). Items for the first four constructs were adapted 

from Chen et al. (2015), Safa and Von Solms (2016), and Ma (2022). Face validity was assessed by four 

experts. Content validity was then examined by eight experts using the content validity ratio and content 

validity index; the final 22 items met the stated acceptance thresholds. Descriptive statistics were used to 

summarize the data, and partial least squares structural equation modeling was performed in SmartPLS to 

evaluate the measurement and structural models. The reported factor loadings, Cronbach’s alpha 

coefficients, composite reliability values, average variance extracted values, and discriminant-validity 

results supported the adequacy of the measurement model. 
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Findings: Organizational culture did not have a significant effect on attitude toward information security 

knowledge sharing (β = 0.057, t = 0.625, p = 0.532). In contrast, organizational policy had a positive and 

significant effect on knowledge-sharing attitude (β = 0.367, t = 4.064, p < 0.001), as did organizational 

support and training (β = 0.481, t = 6.392, p < 0.001). Attitude toward information security knowledge 

sharing also had a positive and significant effect on cybersecurity awareness (β = 0.496, t = 6.020 , p < 

0.001). The indirect effect of organizational policy on cybersecurity awareness through knowledge-sharing 

attitude was significant (β = 0.182, t = 3.444, p = 0.001), and the corresponding indirect effect of 

organizational support and training was also significant (β = 0.238, t = 4.436, p < 0.001). The indirect 

effect of organizational culture was not significant (β = 0.028, t = 0.595, p = 0.552). The structural model 

explained 67.2% of the variance in attitude toward information security knowledge sharing and 24.6% of 

the variance in cybersecurity awareness. Predictive-relevance values were 0.430 and 0.173, respectively. 

The reported model-fit indices (SRMR = 0.062 for the saturated model and 0.063 for the estimated model; 

NFI = 0.815) indicated an acceptable fit, while the reported overall goodness-of-fit value was 0.612. 

 

Discussion: The findings indicate that formal information security policies and tangible organizational 

support and training are more influential than general organizational culture in shaping employees’ 

willingness to share security-related knowledge. In turn, a favorable knowledge-sharing attitude is 

associated with greater cybersecurity awareness and transmits part of the effects of policy, support, and 

training to awareness. The nonsignificant cultural path suggests that broad organizational values alone may 

be insufficient unless they are translated into clear rules, accessible guidance, practical training, and visible 

managerial support. Banks should therefore develop and clearly communicate information security 

policies, provide continuous skills-based cybersecurity training, establish accessible advisory channels for 

reporting and resolving security problems, and encourage employees to exchange experiences about threats 

and protective practices. Because the data were collected from employees of one bank in one city and at a 

single point in time, the findings should be generalized cautiously. Future studies could test the model in 

other organizational settings and use longitudinal designs to examine whether improvements in policy 

implementation, training, and knowledge sharing produce changes in cybersecurity awareness. 

 

Keywords: Knowledge sharing; Cybersecurity awareness; Information security; Organizational culture; 

Organizational policy; Organizational support and training. 

*Corresponding author:  Email: farshad.parhamnia@iau.ac.ir 

How to Cite: Azizyan, S., & Parhamnia, F. (2025). The effect of organizational factors on cybersecurity awareness 

with the mediating role of information security knowledge sharing attitude. Journal of Studies in Library and 

Information Science, 17(4), 21-45. https://doi.org/10.22055/slis.2026.47681.1971        

  

Authors retain the copyright and full publishing rights. 

Published by Shahid Chamran University of Ahvaz. This article is an open access article licensed 

under the Creative Commons Attribution 4.0 International (CC BY 4.0) 

mailto:farshad.parhamnia@iau.ac.ir
https://doi.org/10.22055/slis.2026.47681.1971
http://scu.ac.ir/en/%D8%B5%D9%81%D8%AD%D9%87-%D8%A7%D8%B5%D9%84%DB%8C
http://scu.ac.ir/en/%D8%B5%D9%81%D8%AD%D9%87-%D8%A7%D8%B5%D9%84%DB%8C
https://creativecommons.org/licenses/by/4.0


 

 

   45- 1 (:4) 17 اطلاعات، علم و کتابداری مطالعات

 

 

 فصلنامه 

 1404 زمستان ،4 شماره ،17 سال اطلاعات.  علم  و یکتابدار  مطالعات 

 

    پژوهشی مقاله 

 

گری نگرش به  تأثیر عوامل سازمانی مؤثر بر آگاهی از امنیت سایبری با نقش میانجی 

 گذاری دانش امنیت اطلاعات اشتراک 
 

 * 2نیافرشاد پرهام  ،1سیروس عزیزیان 
 

 های اطلاعاتی و فناوری اطلاعات، واحد کرمانشاه، دانشگاه آزاد اسلامی، کرمانشاه، ایران. سیستم  -مدیریت کسب و کاردانشجوی کارشناسی ارشد رشته  .1

  شناسی، واحد کرمانشاه، دانشگاه آزاد اسلامی، کرمانشاه، ایراندانشیار گروه علم اطلاعات و دانش  .2
 

 مقاله اطلاعات

 1404/ 06/ 03 پذیرش:  تاریخ 18/12/1403 دریافت: تاریخ

 چکیده 
میانجی :  هدف با نقش  امنیت سایبری  از  بر آگاهی  امنیت  بررسی عوامل سازمانی موثر  اشتراک گذاری دانش  به  گری نگرش 

 های کشاورزی شهر کرمانشاه بود. اطلاعات کارکنان شُعب بانک

نفر از   126با  است. حجم نمونه برابر  پیمایشی    -از نوع توصیفی پژوهش حاضر از نظر هدف،  کاربردی  : روش  شناسیروش

پنج متغیر شامل فرهنگ سازمانی، خط و مشی سازمانی و ها با استفاده از پرسشنامه و در قالب  کارکنان بودند. ابزارگردآوری داده

گذاری دانش امنیت اطلاعات و آگاهی از امنیت سایبری  پشتیبانی و آموزش به عنوان متغیرهای مستقل و متغیر نگرش به اشتراک 

افزار  و روش حداقل مربعات جزئی با نرم  SPSSافزار  ها از نرم جهت تحلیل داده به عنوان متغیرهای وابسته میانجی و ملاک بود.  

Smart-PLS   .استفاده گردید 

گذاری دانش امنیت اطلاعات که فرهنگ سازمانی اثر معناداری بر متغیر نگرش به اشتراکهای پژوهش نشان داد  : یافتههایافته

گذاری دانش امنیت اطلاعات داشتند.  نداشت. اما خط و مشی سازمانی و پشتیبانی سازمانی اثر معناداری بر متغیر نگرش به اشتراک 

گری بر نگرش به اشتراک گذاری دانش امنیت اطلاعات و همچنین متغیرهای خط و مشی سازمانی و پشتیبانی سازمانی با میانجی 

گذاری دانش امنیت گری بر نگرش به اشتراکبر آگاهی از امنیت سایبری اثر معناداری داشت. اما متغیر فرهنگ سازمانی با میانجی 

 اطلاعات و بر آگاهی از امینت سایبری اثر معناداری نداشت.  

های لازم به منظور تدوین ریزی و آموزش ها جهت تقویت آگاهی از امینت سایبری نیازمند برنامه: به طورکلی سازمان گیرینتیجه 

باشند. همچنین ضرورت دارد که به متغیرهای خط و مشی سازمانی، پشتیبانی و آموزش سازمانی و های امنیت سایبری می سیاست 

 ای داشته باشند. اشتراک گذاری دانش امنیت اطلاعات توجه ویژه

گذاری دانش امنیت اطلاعات، پشتیبانی و آموزش سازمانی، خط و مشی سازمانی،  آگاهی از امنیت سایبری، اشتراک   ها: کلیدواژه 
 فرهنگ سازمان. 

 مسئول   نویسنده * 

  farshad.parhamnia@iau.ac.ir  ایمیل: 
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 مسئله   بیان   و   مقدمه 

را    ی ن ی اد ی بن   ی ثبت و انتشار اطلاعات، دگرگون   ، ی آور جمع   ی ندها ی فرا   ت ی اطلاعات در جوامع و حساس   ت ی اهم و  امروزه نقش  

بر اطلاعات   ی مبتن   د ی جد   ی ها ی و نگران   دها ی تهد   جاد ی امر، موجب ا   ن ی کرده است و هم   جاد ی در ساختار مناسبات و ارتباطات جوامع ا 

تر مراتب پیچیده   و تهدیدات سایبری به   لات حم از طرفی،    است. اطلاعات از آن جمله    ۀ پرخطر دربار  ی ا رفتاره   ۀ شده است که مقول 

کند ( به این نکته اشاره می Schultz, 2005)  شولتز .  ( Taghipoor and Esmaeili, 2019)   اند شده از گذشته  تر  مخرب از طرفی  و  

 کندی م  جادی ا   ی اطلاعات   ی ها یی دارا   ت ی امن   ی را برا   ی د ی به طور مستمر خطرات جد   اطلاعات   ی و فناور  انه ی در را   عی سر   رات ییتغ که   

 (AlHogail, 2015 ) .    اطلاعات    ت ی هنگفت در امن   ی گذار ه ی ها را به سرما ، سازمان ی آن انفجار اطلاعات و فشارها در عصر حاضر

م  اطم   دهد ی سوق  تصم   نان ی تا  که  شود  تجار   ی فناور   مات ی حاصل  اهداف  با  مد   ی اطلاعات  هستند   ها سک ی ر  ت ی ر ی و    همسو 

 (Alzahrani & Seth, 2021  .) در سراسر جهان در حال انجام    ی بر وب با سرعت قابل توجه  ی ها و خدمات مبتنی در فناور   شرفت ی پ

  ان یها و مشتر کاربران است. شرکت   ن ی و همچن متخصصین    ان یدر م   ج ی مسئله را   ک ی اطلاعات همچنان    ت ی حال، امن   ن ی است. با ا 

نت   یبر ی نگران حملات سا   ی ک ی الکترون   ,Safa and Ismail)  اطلاعات را به حداقل برسانند   ت یامن   خطر   لند ی ما   جه، ی هستند و در 

  ی گذار ه ی ها را به سرما انفجار اطلاعات و فشارها، سازمان کنند که  ( بیان می Diesch, Pfaff & Krcmar, 2020) از سویی،    . (2013

  ت ی ر ی و مد   ی اطلاعات با اهداف تجار   ی فناور   مات ی حاصل شود که تصم   نان ی تا اطم   دهد ی اطلاعات سوق م   ت ی هنگفت در امن 

 هماهنگ است.  ها سک ی ر 

امنیت   فناوری اطلاعات دارد، موضوع  اهمیت خاصی در دنیای  از  به آن پرداخته و  بایستی  امروزه  مفاهیمی که  از  یکی 

و  الحسنا  راستا  این  در  است.  می   ( Alhassana & Adjei-Quaye, 2017) ی  کوا - ی ادج   اطلاعات  که  بیان  امن کنند    ت ی مطالعه 

بس   م ی مفاه   ی دارا اطلاعات   موضوعات  فناور   ی اد ی ز   ار ی و  متخصص  هر  که  با   ی است  باشد   د ی اطلاعات  داشته  را  و    دانش .  آن 

امن   ی ها مهارت  به  برا   ت ی مربوط  هستند    ر ی درگ   ی اطلاعات که در بخش فناور   ی همه کسان   ی اطلاعات تنها چند مورد است که 

 است.    ی ضرور 

  ت ی اطلاعات، امن   ت ی امن   ی ها و مقررات برا ه ی اطلاعات و گسترش مداوم رو   ت ی امن   دات ی تهد   ر یچشمگ   ش ی افزا   ل ی امروزه به دل 

سسات منابع قابل ؤ ها و م کرده است. شرکت   دا ی پ   ی ا نده یفزا   ت ی اهم   ی بخش تجار کسب و کارها و به طور کلی در  اطلاعات در  

م  ی توجه  که حاو ی را مصرف  س   تی دا ی تهد   ی کنند  که  تهد   ها آن   ی اطلاعات   یها ستم ی است  آن ی م   د ی را  از   ی ا ها مجموعه کند. 

  یمحتوا را برا   لتر ی ف   ی ها و نرم افزارها روال ی فا   ، ی ر ی شگ ی نفوذ و پ   ص ی تشخ   ی ها ستم ی س   روس، ی افزار/ضد و   ی، ضدجاسوس  ی افزارها نرم 

  ن ی م أ در ت   ی اد ی ممکن است موانع ز   ی انسان   ی حال، شکست و خطاها   ن ی برند. با ا ی خود به کار م   ی اطلاعات   ی ها ستم ی س   ی ساز من ی ا 

مهم    ی نگران   ک ی اطلاعات همچنان    ت ی من (. با این وجود، ا Tamjidyamcholo, 2013)   کند   جادی ا   شرکت یا سازمان    ک ی   ت ی امن 

سازمان   ی برا  و  فناور کاربران  است.  صرفاً  ی نم   ی ها  برا   ط ی مح   ک ی تواند  تضم   ی امن  را  جنبه   ن ی اطلاعات  بر  علاوه    ی ها کند. 

 ،ی اطلاعات، جهل، سهل انگار   ت ی از امن   ی در نظر گرفته شود. عدم آگاه   ز ی اطلاعات ن   ت ی ن ام   ی انسان   ی ها جنبه   بایستی   ، ی ک ی تکنولوژ 

( این درحالی Safa, Von Solms & Furnell, 2016دهد ) را تشکیل می اشتباهات کاربران    شه ی و مقاومت ر   طنت ی ش   ، ی تفاوت ی ب 

و    ت ی ف ی تر با ک مقابله آسان   ی اطلاعات برا   ی صنعت فناور  از ی ن   ل ی اطلاعات به دل   ت ی امن   ت ی ر ی مد   ی ها وه ی ش   ی رشد تصاعد است که  

اطلاعات   ت ی از امن   ی آگاه (. بنابراین،  Diesch, Pfaff & Krcmar, 2020)   بزرگ انجام شده است   ی وکارها کسب   نان ی اطم   ت ی قابل 

  ت ی ، اهم ص ی بالقوه را تشخ   ی ها یی متعهد است، توانا   ن ی آل به قوان   ده ی شود که در آن کاربر به طور ا ی گفته م   ی از آگاه   ی به حالت 

امن   رغم ی کند. عل ی ها را درک و بر اساس آن عمل م ت ی مسئول  ژه در مؤسسه  ی اطلاعات، به و   ت ی تعداد موارد رخ داده در نقض 

 یمنف   ر ی تأث   ی ن ی ب ش ی پ   ی برا  د ی با   ی اقدام مؤثر   ن ی است، چن   ی ت ی امن   ی ها دستورالعمل   ت ی کاربر به رعا   ل ی از عدم تما   ی که ناش   ان ی بن دانش 
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اطلاعات    ت ی امن   ی آگاه   ش ی در افزا   ی ساز نه ی به   ی برا   ی ط ی و مح   ی نهاد   ، ی به درک نقش فرد   شتر ی توجه ب   ن ی . بنابرا رد ی صورت گ 

 (. Ahlan, Lubis & Lubis, 2015)   است   ی ضرور 

از تهدیدات سایبری   ی آگاه ،  سازمان انجام دهد بهبود و توسعه    جاد ی ا   ی برا   تواند ی م   کارمند   ک ی که    ی مؤثر   های کار یکی از  

افزا امروزه،    و امنیت سایبری است.  به  افراد یا سازمان   ی د ی شد   ی امدها ی و پ   ی بر ی سا   تهدیدات خطر    ش ی با توجه  ها به  که توسط 

مقابله با این تهدیدات برای حفاظت و امنیت اطلاعات کاملًا ضروری است.  این وضعیت    ت ی ر یمد شود،  خصوص دشمنان انجام می 

با اینکه در خصوص مقابله و دفع  .  است تبدیل شده    ی ات ی ح ی  به امر ها به دلیل ماهیت مالی و حساسی که دارند نیز  در بین بانک 

های کشور به صورت مستمر انجام و یا در حال انجام است و در این زمینه نیز  ها و شرکت ها، سازمان تهدیدات سایبری در بانک 

اند. ولی با توجه به ماهیت فناوری اطلاعات و اینترنت این وضعیت کافی نیست و لازم است کارکنان و به نتایجی دست یافته 

بیشتری از تهدیدات و امنیت سایبری داشته باشند. مدیران اجرایی بانک  به این تهدیدات، آگاهی  به نظر    ها نسبت  با این حال، 

تواند  رسد این عوامل می تواند بر آگاهی از امنیت سایبری کارکنان نقش اساسی داشته باشد. به نظر می رسد عواملی چند می می 

در قالب متغیرهای سازمانی شامل فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی و آموزش سازمانی اشاره کرد. همچنین این 

طی  گذاری دانش امنیت اطلاعات بر آگاهی امنیت سایبری نقش مهمی را ایفا کنند.  گری اشتراک توانند با میانجی متغیرها می 

های اطلاعاتی مشخص گردید که پژوهش مستقلی در خصوص عوامل سازمانی مؤثر شامل های بعمل آمده در پایگاه بررسی 

گذاری دانش امنیت  گری نگرش به اشتراک که با میانجی   فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی و آموزش سازمانی 

اطلاعات بر آگاهی از امنیت سایبری منتشر شده باشد، یافت نشد. این خلاء پژوهشی موجب شد که در این موضوع پژوهشی 

ها این مطالعه به دنبال این سوال اصلی است که عوامل سازمانی مؤثر با انجام شود. بنابراین با توجه به اهمیت موضوع برای بانک 

تواند بر آگاهی از امنیت سایبری کارکنان بانک کشاورزی شهر  گذاری دانش امنیت اطلاعات می گری نگرش به اشتراک میانجی 

 کرمانشاه اثر معناداری داشته باشد؟ 

 مبانی نظری و پیشینه پژوهش

عوامل سازمانی شامل همه عناصر، عوامل و شرایط فیزیکی و غیرانسانی سازمانی است که با نظم، قاعده، قالب، پوسته و بدنه  

بنابراین وقتی بحث از عوامل سازمانی به میان  (.  Mirzaei Ahranjani, 1998سازد  ) و یا هیکل فیزیکی و مادی سازمان را می 

متغیرها می می  از  به طور کلی عوامل سازمانی  باشد که در درون یک سازمان رخ می آید شامل خیلی  های به خط مشی دهد. 

کارکنان آن  بر روی عملکرد  تواند  در یک سازمان است که می های دیگر محیط کار  مدیریتی، محیط کار، حجم کار و جنبه 

امنیت اطلاعات   گردد و در نتیجه تهدیدات نیز می ایجاد خطای انسانی بسزایی داشته باشد. ولی برخی مواقع منجر به ثیر أ ت سازمان 

در این پژوهش سه عامل مهم که نقش کلیدی در آگاهی از امنیت سایبری در برابر  و یا تهدیدات سایبری ایجاد خواهد شد.  

تهدیدات سایبری دارند شامل فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی و آموزش سازمانی است که در اینجا به اختصار  

 شود:  در مورد آن ها بحث می 

 فرهنگ سازمانی
توان می شود،  ی م   ان ی مشترک کنش و معنا، مانند زبان مشترک ب  ی از درک مشترک که در الگوها   ی ا فرهنگ به عنوان مجموعه 

دارد که از    ی فرهنگ خاص   ی هر سازمان( اظهار کردند که  Tang, Li & Zhang, 2016تنگ، لی و زنگ ) کرد.    ی مفهوم ساز 

  تی امن   نه ی کند. در زم ی م   ت ی سازمان را هدا   ک ی درون    ی ها ت ی شده و فعال   ل ی ها و هنجارها تشک از مفروضات، ارزش   ی ا مجموعه 

 Mejias, 2012;  Van Niekerk)  دارد  ر ی اطلاعات تأث  ت یثابت کرده است که بر امن  قات ی است و تحق  ی ات یاطلاعات، فرهنگ ح 

& Von Solms, 2010  .) گل ی هلر ،   ( اسلوکم و وودمنHellriegel, Slocum & Woodman, 1998 نیز در این رابطه بیان می )  کنند
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  ت ی دهند. رفتار کارکنان با هدا ی سازمان را توسعه م   ی انداز و استراتژ چشم   ران، ی شود که مد ی م   جاد ی ا   یی در جا  ی فرهنگ سازمان که  

 یو استراتژ  دگاه ی شود که د ی م   دار ی پد  ی فرهنگ سازمان  ک ی. با گذشت زمان، شود ی آشکار م ها است ی و س  ی انداز، استراتژ چشم 

 تی فرهنگ امن به طور کلی،  . ( Da Veiga, 2016) رد ی گ ی اند را در بر مآنها داشته  ی هنگام اجرا  کارکنان که    ی ات ی تجرب  ن ی و همچن 

(.  Schlienger & Teufel, 2003)   کند ی م  ی بانی پشت   ی فن   ی تی است که از اقدامات امن   ی فرهنگ - ی اقدامات اجتماع  ه ی اطلاعات شامل کل 

 هاارزش  ها، نگرش  که   محیطی  ایجاد  جمله  از  اطلاعات،  امنیت پیرامون  کارها  انجام  برای  راهی  عنوان  به  اطلاعات  امنیت  فرهنگ 

 ,Van Niekerk and Von Solmsشود ) می   تعریف   دهد، می   پرورش   و   تقویت   سازمان   یک   در   را   مشترک   امنیتی   باورهای   و 

2010; Chen et al., 2015  .) ( دی ویگا و اولافDa Veiga & Eloff, 2010 ( و ویلسون و هش )Wilson & Hash, 2003  بیان )

  یا آشکار و  ی روها ی از ن  ی ا اطلاعات مجموعه  ت ی سازمان، فرهنگ امن  ک ی اطلاعات در  ت ی امن  ت ی ر ی مد  ت ی موفق  ی برا کنند که می 

کارمندان    ، یت ی فرهنگ امن   ر ی تأث   تحت مدت است.    اطلاعات در بلند   ت ی شکل دادن نگرش و رفتار کارکنان نسبت به امن   ی برا   ی ضمن 

با توجه  (. بنابراین  ,.2015Chen et al)  دهند ی از خود نشان م ی ه ی و بد  ی عی طب  ی ا وه ی اطلاعات را به ش  ت ی امن  ی طرز فکر و رفتارها 

با میانجی   را مطرح کرد که   ه ی فرض   ن ی توان ا ی به مطالب فوق م  به اشتراک گذاری دانش امنیت  فرهنگ سازمانی  گری نگرش 

 دارد.  ی معنادار اطلاعات بر آگاهی از امنیت اطلاعات اثر  

 خط و مشی سازمانی  

توسط کارکنان   ها ی مش نقض خط  ی امدها ی اطلاعات و پ  ت ی مطلوب را نسبت به امن  ی ها و رفتارها نگرش  ، ی تی امن  ی ها است ی س 

 ,.Straub et al., 2004; Chen et al)   اطلاعات اصلاح کنند   ت ی رفتارها را نسبت به امن   کنند ی م   ی و سع   کنند ی ارتباط برقرار م 

چه    ، خاص   ی ت ی که در صورت داشتن مسائل امن داده می شود  افراد ارائه  که توسط سازمان ها به    ی اطلاعات   ت ی امن   ی خط مش   (. 2013

 ,Whitmanبوجود آورند ) سازمان خود تعامل    ی و فناور   ی با منابع اطلاعاتچگونه    ن ی و همچن اقداماتی بایستی توسط افراد انجام شده  

به عنوان مثال، هدف،    ، ی اتی برنامه عمل   ک یصرفاً    د ی نبا   ن یسازمان وجود دارد، ا   ک ی اطلاعات    ت ی امن   ی به خط مش   از ی ن (.  2008

مسئول    ت ی در نها   ی مستند کنند که چه کس  د ی با   ن ی ها همچن تر از همه، سازمان کند. مهم   ان ی آن را ب   ی ها   ت ی و فعال   ت ی کاربرد، اهم 

مناسب    ی ها در آموزش   د ی همه پرسنل درون سازمان با   (. Allen et al., 2015)   شرکت است   اسر در سر   ی ت ی دستور کار امن   ی اجرا 

آنها ارائه شوند. به عنوان مثال، خط   ی عملکرد  ی سازمان، همسو با نقش ها  ی ت ی اطلاعات و انتظارات امن  ت ی امن  ی در مورد خط مش 

  د یی و توسط همه پرسنل سازمان تأ  شود واضح ابلاغ شود، خوانده شود، درک    ی ا   وه ی به ش   د یبا   ی شرکت   نترنت ی استفاده از ا   ی مش 

شامل همه موارد مرتبط باشد.    د ی با   ی نرم افزار سازمان   ت یری مد   ی خاص نقش مانند خط مش   ی خط مش  ک ی که    ی شود، در حال 

  ن ی ا   را یکنند، ز   ی ر ی گ یکارکنان پ   ت ی صلاح   د یی تأ   ق ی طر   ز را ا   ها ه ی و رو   ها ی مش است که انتشار خط   ی ها ضرور سازمان   ی برا   ن ی همچن 

(.  Alhassana & Adjei-Quaye, 2017)   کند ی کمک م  ی آموزش   ی ندها ی و فرآ   ها است ی س   ی ارزشمند در اجرا   ی امر به ارائه ورود 

گری نگرش به  خط و مشی سارمانی با میانجی   که   است   ه ی فرض پژوهش به دنبال آزمون این    ن ی ا با توجه به مطالب فوق    ن ی بنابرا 

 دارد.  ی معنادار اشتراک گذاری دانش امنیت اطلاعات بر آگاهی از امنیت سایبری اثر  

 پشتیبانی و آموزش سازمانی

 کی که    ی زان ی در مورد م   ی جهان   ی اشاره دارد. باورها و تعهد عاطفی کارکنان در یک سازمان  به کارکنان    ی سازمان   ت ی حما 

 ,.Shropshire et al)  کند ی ها توجه م ها ارزش قائل است و به رفاه آن آن   ی شناسد و برا ی م   ت ی سازمان سهم کارکنان را به رسم 

بر  .  ( 2015 تصم   ی سازمان   ت یحما   ت ی اهم از طرفی،  برا  م یدر  ت   ت ی امن   ی ها است ی س   ت ی رعا   ی کاربران  است    د ی ک أ اطلاعات  شده 

 (Cavusoglu et al., 2015 ) .   در رابطه با    ی م ی مستق   ت ی مسئول   ، ی ت ی بر خلاف پرسنل امن   ی سازمانو کارکنان  منابع کاربران    ت یر ی مد

که سطح دانش    ند ی افزا ی ب   ت ی به امن   ی توانند در صورت ی م   کارکنان کند.  ی نم   ت ی به امن   ی صرف وجود آنها کمک   ن ی ندارند. بنابرا   ت ی امن 
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  ک ی اطلاعات اغلب به عنوان    ت ی از امن   ی باشد. آگاه   ی و دانش در مورد اجتناب از آنها کاف  ی ت ی امن   دات ی از تهد   ی آگاه   ی عن ی آنها،  

  . ( Cavusoglu et al., 2015)   است   ی فن  ی ها مکمل کنترل   را ی شود ز ی شناخته م   ن ی شاغل   ن ی اطلاعات در ب   ت ی امن   ی کنترل نامشهود برا 

ها ی بر دانش کارکنان از خط مش   ی مثبت  ر یتأث   ی آموزش   ی ها ن ی مپ ک ( به این نتیجه دست یافتند که  Parsons et al. 2014در پژوهش ) 

  پشیبانی سازمانی و آموزش مستمر کارکنان نقش مهمی در جلوگیری از تهدیدات سایبری خواهد داشت.   ها داشته است. ه ی و رو 

این حال،   به  با  برای دستیابی  ارائه آموزش   امنیت سازمان، مؤثرترین وسیله  و  امنیتی  پرورش آگاهی    باشد. به کارکنان می های 

های سازمانی که ممکن های امنیتی را شناسایی کرده و آنها را با تحریم سازد تا نگرانی های آگاهی امنیتی، کاربران را قادر می برنامه 

دهد  های امنیتی اعمال شود، آشنا کنند. آگاهی و آموزش در کنار هم به کاربران سازمانی این امکان را می است در نتیجه نقص 

های  که در موقعیت بهتری برای جلوگیری از نقض امنیتی ناشی از سهل انگاری یا خطا و همچنین مواردی که ناشی از فعالیت 

  که  است  ه ی فرض پژوهش بدنبال آزمون این  ن ی ا با توجه به مطالب فوق  ن ی بنابرا  . ( Cavusoglu et al., 2015)  مخرب هستند، باشند 

گری نگرش به اشتراک گذاری دانش امنیت اطلاعات بر آگاهی از امنیت اطلاعات اثر پشتیبانی و آموزش سارمانی با میانجی 

 دارد.  ی معنادار 

 گذاری دانش امنیت اطلاعات نگرش به اشتراک 

 ( کابرر  و  کابررا  همانند  ) Cabrera and Cabrera, 2002پژوهشگرانی   ،)Wang and Noe, 2010 )   و   (Nielsen and 

Cappelen, 2014 موضوع   یک   عنوان   به   همچنان   موضوع   این   دانش،   اشتراک   تعریف   برای   تلاش   چندین   کنند که علیرغم ( بیان می  

Kurdi, -Al)   مانده است   باقی   شود، می   استفاده   آن   در   که   دیدگاهی   و   زمینه   به   و بسته   متخصصان   و   دانشگاهیان   بین   در   برانگیز   بحث 

, 2018Haddadeh& Eldabi-El )  . اطلاعات   تبادل   و   توزیع   به   نسبت   افراد   رفتار   آن   در   که   است   روشی   دانش   با این حال، اشتراک  

 در جایی دیگر، اشتراک (. Yesil, Koska & Büyükbese, 2013)  یابد می   افزایش  همکاران   به  دانش  این  انتقال  با  آمده  دست  به 

  جدید   دانش   ایجاد   و   ارتباطات   بهبود   برای   ها   ایده   و   نظرات   اطلاعات،   درک   و   ذهنی   تحلیل   و   تجزیه   از   مردم   متقابل   را تبادل   دانش 

  را   کار   محل   در   دانش   گذاری   اشتراک (  Yi, 2009) (. برخی دیگر از پژوهشگران مانند  Islam et al., 2013تعریف شده است ) 

  هدف   با   دیگر   کارمند   با   کارمند   یک   کار   به   مربوط   دانش   گذاری   اشتراک   به   شامل   که   می کند   توصیف   رفتارها   از   ای   مجموعه 

 تمایل  به   متکی   مبادله دانش  که   کردند   تایید   ( Akturan & Çekmecelioglu, 2016) در نهایت  . است   سازمانی   اهداف   به   دستیابی 

 ناگزیر  نتیجه   در   است،   سازمانی   شهروندی   بر   علاوه   دیگران   با   خود  شده   کسب   دانش   داوطلبانه   گذاشتن   اشتراک   به   برای   اعضا 

سطح   ش ی افزا  ی مؤثر برا   ی کرد یاطلاعات رو   ت ی امن بنابراین، اشتراک دانش    . کند می   القا   توجهی   قابل  طور   به   را   مشترک   دانش 

ا   . است   ی آگاه  از    ی ر ی مناسب ارائه دهند. جلوگ   ی راه حل ها   د ی روبرو هستند و با   ی با مشکلات مشابه   نه ی زم   ن ی کارشناسان در 

از اتلاف وقت و    ی ریدانش منجر به جلوگ   ی مشکلات مشابه با به اشتراک گذار   ی مشابه برا   ی شدن توسعه راه حل ها   ی تکرار 

کنند که به  ( بیان می Flores et al., 2014فلورس و همکاران ) با این حال،  .  ( Feledi, Fenz & Lechner, 2013)   شود   ی م   نه ی هز 

کند زیرا که این اشتراک دانش موجب  اشتراک گذذاری دانش امنیت اطلاعات نقش مهمی در حوزه امنیت اطلاعات بازی می 

پژوهش    ن ی ا با توجه به مطالب فوق    ن ی بنابرا (.  Kiashmeshki & Daneshvar, 2022افزایش آگاهی از امنیت اطلاعات می شود ) 

  یمعنادار نگرش به اشتراک گذاری دانش امنیت اطلاعات بر آگاهی از امنیت اطلاعات اثر   که   است   ه ی فرض به دنبال آزمون این  

 دارد.

 آگاهی از امنیت سایبری

به منظور به حداقل رساندن خسارات    یت ی حوادث امن   ر یتداوم کسب و کار و محدود کردن تأث   ن ی اطلاعات تضم   ت ی هدف امن 

  ،ی ثبت شد که شامل جاسوس  ی بر ی سا  م ی جرا   ی دوره، تعداد   ن ی در ا   ی حت   (. Von Solms & Van Niekerk, 2013)   است   ی تجار 
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امنیت اطلاعات فرایند حفاظت از اطلاعات در مقابل کارهای غیرمجاز همچون دسترسی،  (. Warner, 2012)  سرقت و هک بود 

هنوز به طور فعال    ی بری سا   ت ی امن   ق ی دق   ف ی تعر (.  Kiashmeshki & Daneshvar, 2022افشا، اختلال، تغییرو یا تخریب می باشد ) 

جامعه   است.    علمی در  بحث  آن  مورد  تعریف  ب در   The International Organization for) استاندارد    ی المللن ی سازمان 

Standardization ) کی الکتروتکن  ی الملل ن ی ب  ون ی س ی و کم ( یThe International Electrotechnical Commission, 2012  ) ت ی امن  

  ی در قلمرو فضا   یی دارا   ک ی و در دسترس بودن اطلاعات که    ی کپارچگ ی محرمانه بودن،    حفظ را به عنوان حفاظت و    ی بر ی سا 

( در تعریف آگاهی از Kim, Choi & Han, 2019(. کیم، چوی و هان ) Gcaza et al., 2017شده است )   ف یاست تعر   ی بر ی سا 

اطلاعات و   ت ی از مشکلات مربوط به امن  ی به عنوان دانش و درک کل  ی بر ی سا  ت ی از امن  ی آگاه امنیت اطلاعات بیان می کنند که 

 (. Khan et al., 2023)   انجام شود   د ی به آنها با   ی دگ ی رس   ی آنچه که برا   ن ی آنها و همچن   ی امدها ی پ 

فراتر از   ار ی شود، بس   ی به اشتراک گذاشته و افشا م   ی بر ی سا   ی که در فضا   ی با توجه به اطلاعات   ی بر ی سا   ت ی حال، امن   ن ی ا   با 

وجود    یی وجود دارد، جنبه ها   ی بر ی سا   ت ی اطلاعات و امن   ت ی امن   ن ی ب   ی ک ی اگر ارتباط نزد   ی حت   ن،ی تجارت است. بنابرا   ک ی   ی مرزها 

استدلال کردند آنها  اساس،    ن ی بر ا   (. Von Solms & Van Niekerk, 2013)   قرار دارند   ات اطلاع   ت ی دارد که خارج از محدوده امن 

  ی که از فضا   ی و ارتباطات   ی اطلاعات   ی ها ی فناور   ، ی ک ی اطلاعات الکترون   ، یبر ی سا   ی به عنوان »حفاظت از خود فضا   ی بر ی سا   ت ی که امن 

از جمله   ، ی مل  ت ی . و ظرف شود ی م  فی خود تعر   ی اجتماع  ، یشخص   ی در فضا   ی بر ی سا   ی و کاربران فضا   کنند، ی م   ی بان ی پشت   ی بر ی سا 

با توجه    ن ی نابرا ب   هستند.   ر یپذ ب ی آس   ی بر ی سا   ی از فضا   ی ناملموس که در برابر حملات ناش   ا ی ها، اعم از محسوس  از منافع آن   ک ی هر  

فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی سازمانی با    که   است   ه ی فرض پژوهش به دنبال آزمون این    ن ی ا به مطالب فوق،  

 گری نگرش به اشتراک گذاری دانش امنیت اطلاعات بر آگاهی از امنیت سایبری تأثیر مثبت و معناداری داردمیانجی 
 

 پیشینه پژوهش

گذاری دانش    های در خصوص عوامل سازمانی بر اشتراک های بعمل آمده در منابع فارسی و خارجی، پژوهش طی بررسی 

امنیت اطلاعات پرداخته شده است ولی پژوهشی اندکی تأثیر این عوامل بر آگاهی از امنیت سایبری انجام شده است. در اینجا به  

  شود. ها که قرابتی با متغیرهای این پژوهش دارند، اشاره می برخی از آن 

ها  ه ی ها و رو ی بر دانش کارکنان از خط مش   ی مثبت   ر ی تأث   ی آموزش   ی ها ن ی مپ نشان داد که ک (  Parsons et al., 2014پژوهش ) نتایج  

  تی اطلاعات بر فرهنگ امن  ت ی جامع امن  ی برنامه ها  ر ی تأث  با عنوان  ی در مقاله ا  ( Chen et al., 2015)  چن و همکاران  داشته است. 

 یت ی امن   است ی کارکنان از س   ی و آگاه   ی تی بر فرهنگ امن   ی توجهقابل   رات ی تأث   SETA  ی ها برنامه   ی داشتند که آگاه   ان ی اطلاعات ب 

    ( Safa & Von Solms, 2016) صفا و ون سولماز    . گذارد ی م   ر ی تأث   ی ت ی بر فرهنگ امن   ز ی ن   ی ت ی از نظارت امن   ی دارد و آگاه   ی سازمان 

کسب  پرداختند. نتایج این پژوهش حاکی از آن داشت که  اطلاعات در سازمان ها    ت ی مدل اشتراک دانش امن ه بررسی  ب   ی ا در مقاله 

بر نگرش کارکنان نسبت به اشتراک دانش    ی درون   زه ی به عنوان انگ   ی از کنجکاو   ت ی و رضا   ی رون ی ب   زه ی شهرت و ارتقاء به عنوان انگ 

گذارد. ی نم   ر ی اطلاعات تأث   ت ی بر نگرش اشتراک دانش امن   ی از خود ارزش  ت ی حال، رضا   ن ی مثبت دارد. با ا  ر ی اطلاعات تأث   ت ی امن 

 جی گذارد. نتا   ی م   ر ی از اعتماد تأث  ش ی اطلاعات ب   ت ی بر رفتار اشتراک دانش امن   ی سازمان  ت ی ها نشان داد که حما افته ی   ن، ی علاوه بر ا 

 بررسیدر    ( Da Veiga, 2016)     داویگ   اطلاعات باشد.   ت ی و دست اندرکاران حوزه امن   ان ی مورد توجه دانشگاه   د ی با   ق ی تحق   ن ی ا 

مطالعه   ک ی  ق ی اطلاعات را مطالعه نکرده اند نشان داده شده از طر  ت ی امن  ی که خط مش ی اطلاعات کارکنان  ت ی فرهنگ امن  سه ی مقا 

 ینظرسنج  ی اب ی هر چهار ارز  ی برا   ی اظهارات فرد   ن ی اطلاعات و همچن   ت ی فرهنگ امن   ی نمرات کل  ن ی انگ یها م افته پرداختند. ی   ی تجرب 

که مطالعه نکرده بودند به طور قابل    ی با کارکنان   سه ی اطلاعات را مطالعه کرده بودند در مقا   ت ی امن   ی که خط مش  ی کارکنان   ی برا 

(  Obitade, 2019)   تاده ی اوب   است.   افته ی بهبود    ی بعد   ی ابی به ارز   ی اب ی ارز   ک ی از    ز ی ن اطلاعات    ت ی امن   ی مثبت تر بود. فرهنگ کل   ی توجه 
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ی پرداختند. بر ی دانش و حفاظت برتر سا   ت ی ر ی مد   ی ها   ت ی قابل   ن ی ب   ی وند ی بزرگ: پ   ی ها داده   ل ی و تحل   ه ی تجز ای با عنوان  در مقاله 

 یها داده   ل ی و تحل   ه یتجز  ی ها ت ی به قابل   اینترنت استفاده مؤثر از منابع    ی ها برا سازمان نتایج این پژوهش حاکی از آن داشت که  

 یبر ی در حفاظت سا  ت یپاسخ دهند که در نها  ی با سرعت و چابک  ی بر ی به حوادث سا  دهد ی دارند، که به آنها اجازه م  از ی ن  شرفته ی پ 

ارائه   ی ت ی ری و اقدامات مد   قات ی تحق   ی را برا   ی د ی مف   م ی مفاه   ن ی همچن   ج ی . نتا شود ی ارزشمند انباشته م   ی اطلاعات   ی ها یی برتر از دارا 

  ن ی اطلاعات چ  ی فناور  ی در سازمان ها  ISاطلاعات متخصصان  ت ی امن  ی رفتارها در پژوهشی به بررسی  ( Ma, 2022)  ما  دهد. ی م 

به    ، ی ذهن   ی اطلاعات و هنجارها   ت ی امن   ی نگرش ها پرداخت. نتایج این پژوهش نشان داد که    اطلاعات   ت ی حفاظت از امن   ی برا 

  یم   ر ی اطلاعات تأث   ت یامن   ی حفاظت  ی بر رفتارها   ی شده، به طور قابل توجه   ی ز یرفتار برنامه ر   ه ی دهنده نظر   ل ی تشک   ی عنوان اجزا 

 زه ی انگ   ه ی ( نظر د ی و شدت تهد   د ی تهد   ت ی )حساس   د ی تهد   ی ها   ی اب ی پاسخ( و ارز   نه ی و هز   ی )خودکارآمد   ی مقابله ا   ی ها   ی اب یگذارد. ارز 

 یبر رفتارها   ی مثبت   ر ی تأث   ی کرد. و تعهد سازمان  ی م   ی ن ی ب   ش یاطلاعات را پ   ت ی امن   ی حفاظت   ی رفتارها   ی به طور قابل توجه  حفاظت 

رفتار برنامه   ه ی از نظر   ی درک شده به عنوان ساختار   ی و کنترل رفتار   ی شغل   ت ی حال، رضا   ن ی اطلاعات داشت. با ا   ت ی امن   ی حفاظت 

 یها وه ی ش   ر ی تأث در پژوهشی به بررسی    ( Diesch et al., 2020) دیسچ و همکاران    . نبود اطلاعات مرتبط    ت ی امن   ی با رفتارها  شده   ی ز ی ر 

  یتی اشتراک دانش، آموزش امن   ، ی تی آموزش امن پژوهش نشان داد که    ج ی نتا پرداختند.    اطلاعات   ت ی امن   ت ی ر یبر عملکرد مد   ی سازمان 

از آموزش   ی قابل توجه   ر ی مطالعه تأث   ن ی ا   ن، ی . علاوه بر ا گذارد ی م  ر ی اطلاعات تأث   ت ی بر عملکرد امن   ی توجه به طور قابل   ی ت ی امن   د ی و د 

به  ای  در مطالعه    ( Alzahrani & Seth, 2021)  و ست    ی الزهران  کند.   ی و اشتراک دانش بر اعتماد در سازمان را برجسته م   ی ت ی امن 

با پارامترها   ت ی امن   ت ی ر ی بر عملکرد مد   ی سازمان   ی تی امن   ی ها وه ی ش   ر ی تأث   ی بررس نتا   ی ار ی بس   ی اطلاعات  که  نشان داد    ج ی پرداختند. 

 وه . علا گذاردی م   ر ی اطلاعات تأث   ت ی بر عملکرد امن   ی توجه به طور قابل   ی ت ی امن   د ی و د   ی تی اشتراک دانش، آموزش امن   ، ی تی آموزش امن 

ا  تأث   ن ی ا   ن، ی بر  امن   ی قابل توجه  ر ی مطالعه  برجسته م   ی تی از آموزش  اعتماد در سازمان را  بر  اشتراک دانش  کارلسون و    کند. ی و 

ادراک شده مختلف و انطباق با خط   ی سازمان ی ها فرهنگ  ن ی ارتباط ب  ی بررس ( در پژوهشی به Karlsson et al., 2022)  همکاران 

 یبه طور مثبت  ی با تمرکز داخل   ی سازمان  ی ها که فرهنگ   داد نشان    ج ی نتا پرداختند.    د ی سف   قه ی کارکنان   ان ی اطلاعات در م   ت ی امن   ی مش 

از نظر کنترل و انعطاف    ی رسد تفاوت در فرهنگ سازمان   ی اطلاعات کارکنان مرتبط است. به نظر م   ت ی امن   ی مش با انطباق خط 

انطباق    ت ی تقو   ی برا   ی سازمان  فرهنگاز    ک ی شکل بوروکرات   کی دهد که    ی نشان م  ل ی و تحل   ه ی داشته باشد. تجز  ی کمتر   ر ی تأث   ی ر ی پذ 

مجدد    ی مفهوم ساز   به بررسی   ( Akter et al., 2023) آکتر و همکاران    سود را دارد.   ن ی شتر ی اطلاعات کارکنان ب   ت ی امن   ی با خط مش 

کارکنان  که  پرداختند. نتایج این پژوهش حاکی از آن داشت  بر داده    ی مبتن  تال ی ج ی در اقتصاد د   ی بر ی سا   ت ی از امن   ی آگاه   ت ی قابل 

و   نگرش  مد ی ر ی ادگ ی )دانش،  و جهت   ت یر ی(،  فرهنگ  قابل ک ی استراتژ  ی ری گ )آموزش،  و  و    ی )تکنولوژ   ی رساخت ی ز  ی ها ت ی ( 

شاه بهرامی و همکاران    . دهد ی نشان م   ی بر ی سا   ت ی از امن   ی آگاه   ی ها مقابله با چالش   ی برا   ی داده( را به عنوان ابعاد موضوع   ت ی حاکم 

 (Shah Bahrami, 2017 در مقاله )  اطلاعات    ت ی امن   ت ی ر ی مد   ستم ی بر س   رگذار ی تاث   ی پارامترها   ی بند   ت ی و اولو   یی شناسا ای به بررسی

  یاجتماع  / ی و فرهنگ   ی ت ی ری عوامل نرم شامل عوامل مد پرداختند. نتایج این پژوهش نشان داد که    لان ی استان گ   ی اجتماع  ن ی شعب تام 

برخوردار بوده و    ی شتر ی ب   ت ی اطلاعات از اهم   ت ی امن   ت ی ریمد   ستم ی فناورانه درس   / ی و فن   ی نسبت به عوامل سخت شامل عوامل مال 

  هستند.   ت ی اهم   ن ی شتر ی ب   ی عوامل سخت دارا   ر ی فناورانه نسبت به سا   / ی عوامل فن   ن ی عوامل نرم و همچن   ر ی نسبت به سا   ی ت ی ر یعوامل مد 

 زات،ی تجه   ی ساز شامل امن   ی عوامل درون سازمان ( نشان داد که  Azar & Mahdavipur, 2022پور ) پژوهش آذر و مهدی   در نهایت 

کارکنان و عوامل برون   ی بر سای  دانش  ارتقاء  و  ها و واکنش به موقع به آن  ی بر ی سا  ی رخدادها  ش پای  و  رصد  افزارها، نرم   ها، شبکه 

  . دهند ی م  ل ی تشک   ی بر ی سا   ت یثر بر امن ؤ عوامل م   ، ی ع ی ساز و طب انسان   ی بر ی سا   دات ی شامل تهد   ی سازمان 

اند. این ای به صورت جزئی به آگاهی از امنیت اطلاعات اشاره کرده ها نشان داد که مطالعات پیشین به گونه بندی پیشینه جمع 

به سه دسته یعنی پژوهش پژوهش  با  ها  امن   ی ها برنامه   ی، آموزشهای  برنامه های مرتبط  امن ،  اطلاعات   ت ی جامع  دید   ، ی تی آموزش 
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  زه ی انگ ) کسب شهرت و ارتقاء های مرتبط با عوامل رفتاری همچون دسته دوم، پژوهش ؛ اطلاعات  ت ی اشتراک دانش بر امن امنیتی، 

نگرش و  ،  اطلاعات   ت ی امن های  و نگرش   رفتارها ،  اطلاعات   ت ی بر نگرش کارکنان نسبت به اشتراک دانش امن   ی( و درون   ی رون ی ب 

اطلاعات،    ت ی فرهنگ امن هایی که به صورت جزئی به عواملی همچون فرهنگ سازمانی،  ، و دسته سوم پژوهش ی کارکنان ر ی ادگ ی 

ی بر  و برون سازمانی  درون سازمانعوامل مدیریتی و زیرساختی،  های امنیتی سازمانی،  ی، شیوه سازمان   ی ها وه ی ش ی،  سازمان  ت ی حما 

های فوق دارای نقاط اشتراک بسیاری هستند. اما در خصوص باید به این نکته توجه داشت که پژوهش   . امنیت اطلاعات بودند 

ای به  عوامل سازمانی مؤثر بر آگاهی از امنیت سایبری با نقش میانجی نگرش به اشتراک گذاری دانش امنیت اطلاعات، پیشینه 

صورت مستقل یافت نشد. لذا این مطالعه با بررسی عوامل سازمانی مؤثر بر آگاهی از امنیت سایبری که تاکنون توجه نسبتاً کمی 

شود و ز نظر کمبود شکاف تحقیقاتی به مجموعه آگاهی از امنیت سایبری، تهدیدات سایبری و  ها شده است، پرداخته می به آن 

 ترسیم شد.    1با توجه به مبانی نظری این مطالعه، مدل مفهومی بر اساس شکل  در نهایت امنیت اطلاعات کمک خواهد کرد.   

 

 
 . مدل مفهومی پژوهش 1شکل 

Figure 1. The conceptual model of research 
 

فرهنگ سازمانی، خظ و مشی سازمانی و پشتیبانی و  از جمله    سازمانی عوامل    ن ی ب اثر  ، چارچوب مدل شامل  1مطابق شکل  

 .استگذاری دانش امنیت اطلاعات بر آگاهی از امنیت سایبری  نگرش به اشتراک بر  آموزش سازمانی  

 

 شناسی پژوهش روش 

پژوهش   از  روش  انجام ،  بر اساس ماهیت و    ی کاربرد   نظر هدف حاضر  نوع    ها نحوه اجرا و گردآوری داده ،  کار   روش  از 

بود.    کرمانشاه شهر    ی عب بانک کشاورز نفر از کارکنان شُ  270آماری این مطالعه، تعداد   ۀ جامع   است. پیمایشی    - توصیفی های  پژوهش 

  شهرهای معروف و قدیمی ایران است کرمانشاه نهمین شهر پرجمعیت و یکی از کلان شهر  انتخاب شهر و جامعه آماری هدفمند بود.  

بانک    همچنین باشد.  در کشور می جایگاه ارزشمند و مهمی  جغرافیایی و سیاسی و دارای  موقعیت استراتژیک و ژئوپلیتیک  که دارای  

حمایت از بخش    و زمینه ارائه خدمات بانکی  می باشد که در  های تخصصی کشور  یکی از بانک سال    90کشاورزی با قدمت بیش از  

روش  .  گردد می کشور محسوب  رشد اقتصادی    ها در بانک   ترین اثرگذار یکی از  ه عنوان  آن پیشرو بوده و ب های  بخش کشاورزی و زیر  

گیری در این پژوهش به صورت تصادفی ساده و از طرفی پرسشنامه در اختیار افرادی قرار گرفت که تمایل به تکمیل آن داشتند.  نمونه 
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فرمول کوکران   اساس  بر  نمونه  بودند.    147حجم  و  ابزار گردآوری داده نفر  استفاده شد. جهت توزیع  پرسشنامه  از  استفاده  با  ها 

در مجموع  ها محقق اول با حضور در محل کار کارکنان یعنی در شعب بانک کشاورزی شهر کرمانشاه انجام شد.  گردآوری داده 

های پیشین اقتباس  باشد که از پژوهش سؤال می  22متغیر و در   5این پرسشنامه شامل  پرسشنامه بدون نقص انتخاب شدند.    126تعداد 

، خط و مشی سازمانی با سه    ( Chen et al, 2015) با تغییریاتی در آنها استفاده شد. متغیر فرهنگ سازمانی با شش سؤال از پژوهش  

، متغیر  ( Safa & Von Solms, 2016) سؤال از پژوهش    4، و پشتیبانی و آموزش سازمانی با  ( Chen et al, 2015) سؤال از پژوهش  

، و  ( Ma, 2022) و پژوهش  ( Safa & Von Solms, 2016) سؤال از پژوهش  4نگرش به اشتراک گذاری دانش امنیت اطلاعات با 

سؤال به صورت محقق ساخته استفاده شد. لازم بذکر است دو متغیر نگرش به اشتراک گذاری   5متغیر آگاهی از امنیتت سایبری با  

دانش امنیت اطلاعات و متغیر آگاهی از امنیت سایبری به عنوان متغیرهای وابسته میانجی و وابسته ملاک هستند. به منظور بررسی  

سوال در اختیار چهار نفر از خبرگانی که    25ر روایی صوری و روایی محتوایی استفاده شد. ابتدا پرسشنامه با  روایی پژوهش از دو منظ 

دارای کار پژوهشی و در مورد امنیت اطلاعات و تهدیدات سایبری شناخت داشتند، قرار گرفت. از آنان خواسته شد که در خصوص  

تناسب سؤالات با متغیرها، ابهام موجود در نگارش سوالات، وجود نارسایی در معانی  سوالات هر متغیر و مولفه از نظر تناسب یا عدم  

ها در قالب تغییرات جزئی، ادغام سوالات با همدیگر و یا حذف سوالات در برخی  کلمات و جملات را بیابند. در نهایت نظرهای آن 

اعمال شد. دوم،   نسبت روایی محتوایی و شاخص روایی  از متغیرها در پرسشنامه  از روایی صوری، پرسشنامه جهت محاسبه  بعد 

ضروری  " ،  " ضروری است " نفر از خبرگان قرار گرفت و از آنان خواسته شد که هر یک از سوالات به صورت    8محتوایی در اختیار  

( انطباق داده شد اعداد بالاتر از  Lawshe, 1975ها با جدول لاوشه ) پاسخ دهند. پاسخ   " ضرورتی ندارد " و    " نیست ولی مفید است 

 Waltzمورد قبول واقع گردید. سپس جهت بررسی شاخص روایی محتوایی بر اساس شاخص روایی محتوایی والتز و باسل )  0/ 75

and Basel, 1981  صورت گرفت. بدین منظور از خبرگان درخواست شد که در مورد هر یک از سوالات پرسشنامه بر اساس طیف )

کاملًا مرتبط پاسخ دهند. بدین منظور امتیاز شاخص روایی    4. مرتبط،  3. تاحدودی مرتبط  2. غیرمرتبط  1ای  لیکرت چهار گزینه 

)بالاترین نمره( کسب کردند بر تعداد کل متخصصین محاسبه شد.    4و    3محتوایی به وسیله مجموع امتیازات موافق برای هر آیتم رتبه  

سؤال برای عوامل سازمانی مورد   22بود و در نهایت   0/ 79روایی محتوایی بالاتر از  بنابراین پذیرش سوالات  بر اساس نمره شاخص 

ها با استفاده از آمار توصیفی و جهت بررسی مدل از روش حداقل مربعات جزئی و با  روش تجزیه و تحلیل داده  تأئید قرار گرفت. 

 استفاده شد.    Smart-PLSاستفاده از نرم افزار  
 

 های پژوهش یافته 

نفری که در این پژوهش شرکت    126شناختی پاسخگوان پرسشنامه نشان داد که از مجموع  های جمعیت بررسی وضعیت ویژگی 

سال    20الی    15نفر بین    1تعداد  از نظر سن    درصد مرد بودند.   75/ 4نفر معادل    95درصد زن و تعداد    24/ 6نفر معادل    31کردند تعداد  

. از نظر تحصیلات پاسخگویان،  سال با بیشترین گروه سنی در این پژوهش بودند   40الی    36نفر بین    34با کمترین گروه سنی و تعداد  

  42/ 1نفر معادل  53درصد کارشناسی و  45/ 2نفر معادل   57درصد کاردانی،   6/ 3نفر معادل   8درصد دیپلم،   6/ 3نفر معادل   8تعداد  

الی    1درصد   دارای  8/ 7نفر معادل   11درصد دارای مدرک کارشناسی ارشد به بالا بودند. از نظر سابقه خدمت پاسخگویان، تعداد 

در نهایت از نظر میزان تجربه و   سال سابقه خدمتی بودند.  25الی  21درصد دارای   27نفر معادل  34داد و سال سابقه با کمترین تع  5

درصد کمتر از حد متوسط دارای میزان تجربه و    15/ 9نفر معادل    20اطلاعات در خصوص تهدیدات سایبری مشخص شد که تعداد  

درصد از پاسخگویان بیشتر از حد متوسط به بالا دارای   84/ 1نفر معادل   106اطلاعات در خصوص تهدیدات سایبری بوده و تعداد 

  ه و اطلاعات در خصوص تهدیدات سایبری داشتند. تجرب 
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 سازی معادلات ساختاری  مدل 

جهت بررسی روایی و پایایی پرسشنامه در متتغیرهای عوامل رفتاری شامل حساسیت تهدید درک شده، شدت تهدید درک  

شده، آسیب پذیری درک شده، خودکارآمدی، هنجارهای ذهنی و انگیزی با استفاده از بارهای عاملی، آلفای کرونباخ، میانگین 

گیری مربوط به بخشی از مدل کلی  برازش یک مدل اندازه مون قرار گرفت.  واریانس استخراج شده، و پایایی ترکیبی مورد آز 

از گیری در روش حداقل مربعات جزیی  برازش مدل اندازه جهت   آن متغیر است. های  گویه یک متغیر همراه با  شامل  که  باشد  می 

 میانگین واریانس استخراج شده و بارهای عاملی) روایی همگرا  شاخص )آلفای کرونباخ و پایایی ترکیبی(،  پایایی  شامل    سه مورد 

مورد سنجش جذر میانگین واریانس استخراج شده متغیرهای مکنون  با استفاده از    و روایی واگرا به روش چرخش واریماکس(  

 نشان داده شده است.   1ها در جدول  گیرد. نتایج این آزمون قرار می 

 

   (میانگین واریانس استخراج شده  و ترکیبی آلفای کرونباخ، پایایی . بارهای عاملی )به روش چرخش واریماکس، 1جدول  
Table 1. Factor loadings (Varimax rotation method, Cronbach's alpha, combined reliability and average variance 

extracted) 

 بارهای عاملی  سؤالات  متغیرها 
آلفای 
 کرونباخ

پایایی  
 ترکیبی 

میانگین واریانس استخراج 
 شده

 فرهنگ سازمانی 
Organizational culture 

 

1 0.782 

0.929 0.944 0.739 

2 0.860 

3 0.862 
4 0.883 
5 0.900 

6 0.866 

 خظ و مشی سازمانی 
Organizational Policy 

 

7 0.894 

0.846 0.907 0.765 8 0.899 

9 0.830 

 پشتیبانی و آموزش سازمانی
Organizational support and 

training 
 

10 0.858 

0.879 0.916 0.733 11 0.873 

12 0.871 

13 0.823 

نگرش به اشتراک دانش امنیت 
 اطلاعات

Information security knowledge 
sharing attitude 

 

14 0.825 

0.879 0.917 0.735 15 0.872 

16 0.904 
17 0.825 

 آگاهی از امنیت سایبری
Cyber security awareness 

 

18 0.878 

0.942 0.955 0.811 

19 0.917 

20 0.872 

21 0.929 

22 0.906 
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آلفای کرونباخ  بودند.    7/0متغیر دارای آلفای بالاتر از    5، آلفای کرونباخ حاکی از آن دارد که تمامی  1مطابق با جدول  

که توسط  پایایی ترکیبی    جدیدتری با عنوان روش حداقل مربعات جزیی معیار  است.  ها  یک معیار سنتی برای تعیین پایایی سازه 

پایداری درونی  باشد که نشان از    7/0گیرد. مقدار این شاخص بایستی بالاتر از  ه بکار می( معرفی شد1974)  ورتس و همکاران

اندازه مناسب برای مدل  برازش مناسب  دهنده  بوده که نشان   7/0این شاخص در پژوهش حاضر بالاتر از    دارد. را  گیری  های 

اندازه مدل )گیری  های  گرفت  قرار  تأئید  است.  C.R.>0.7مورد  شده  استخراج  واریانس  میانگین  به  مربوط  بعدی  ستون   .)

Fornell &Laecker, (1981)  واریانس   میانگین.  باشد  5/0باید بزرگتر از    شده   استخراج  واریانس   میانگین   کنند کهمی  پیشنهاد  

 .  بود 0/ 811 تا 732/0 بین   مطالعه این  در شده  استخراج

  اعتبار  به توجه  خروجی بعدی از معادلات ساختاری اجرای آزمون فورنل و لارکر برای بدست آوردن روایی واگرا بود. با

  های همبستگی   از  باید  سازه   هر  جذر میانگین واریانس استخراج شده برای   (، (Fornell & Laecker, 1981  گفته   طبق  تمایز،

 است.  شده  داده  نشان 2جدول  در  که همانطور.  کند تجاوز  مدل هایسازه  سایر با سازه  بین

 

 . بررسی روایی واگر متغیرهای پژوهش 2جدول  
Table 2. Assessment of Discriminant Validity of the Research Variables 

 متغیرها 
Variables 

1 2 3 4 5 

 . آگاهی از امنیت سایبری 1

Cyber security awareness 
0.901     

  2. نگرش به اشتراک گذاری دانش امنیت اطلاعات

Information security knowledge sharing attitude 
0.496 0.857    

 . فرهنگ سازمانی 3

Organizational culture 
0.364 0.672 0.860   

 . خط و مشی سازمانی4

Organizational Policy 
0.343 0.728 0.777 0.875  

 . پشتیبانی و آموزش سازمانی 5

Organizational support and training 

 
0.416 0.762 0.687 0.659 0.856 

 

ها بیشتر  های مربوط به خود از همبستگی میان آنها و سایر سازه ها با سازه مقدار همبستگی میان شاخص،  2مطابق جدول  

های موجود در قطر اصلی  رهای مکنون در که در خانه یدیگر، مقدار جذر میانگین واریانس استخراج شده متغ  عبارتیبه . است

اند، بیشتر است، که این  های زیرین قطر اصلی ترتیب داده شده که در خانه   ناناند، از مقدار همبستگی میان آماتریس قرار گرفته

  گرفت   نتیجه  توانمی  گیری،  اندازه   مدل  نتایج   تحلیل  و  تجزیه  با  رو،  این  از روایی واگرا مناسب مدل است.وضعیت حاکی از  

 . هستند کافی ساختاری معادلات برآورد برای  هاداده  که

 ها با استفاده از روابط ساختاریافته خطی آزمون فرضیه 

گیری، در اینجا به بررسی وجود یا عدم وجود رابطه علیّ میان متغیرهای پژوهش و بررسی های اندازه پس از بررسی مدل

های پژوهش با استفاده از مدل معادلات ساختاری مورد آزمون های مشاهده شده با مدل مفهومی پژوهش، فرضیه تناسب داده 

 قرار گرفتند. 
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 ها در حالت تخمین استاندارد  گیری مدل کلی و نتایج فرضیه . اندازه 2شکل 

Figure 2. General model measurement and hypothesis result in standard estimation mode 
 

  tتر از این دو آماره  تحلیل بوت استراپینگ که مهمترین استفاده از آن در محاسبه مقادیر میانگین، انحراف معیار و مهم

ها با ابعاد و مدل  های سنجش یعنی ارتباط بین شاخصکنید. مقادیر موجود در مدلخروجی آن را مشاهده می  3است. شکل  

 است.   tساختاری یعنی ارتباط بین ابعاد همان مقدار آماره 
 

 
  t. مدل ترسیم شده همراه با مقادیر 3شکل

Figure 3. Model plotted along with t values 
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 برازش مدل عوامل سازمانی   
برای برازش مدل عوامل سازمانی شامل فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی سازمانی به عنوان متغیرهای مستقل، متغیر  

گذاری دانش به عنوان متغیر وابسته میانجی و متغیر آگاهی از امینت سایبری به عنوان متغیر وابسته ملاک از شش معیار نگرش به اشتراک

نشان داده شده    3استفاده گردید. نتایج برازش مدل عوامل سازمانی در جدول    (R2, 2GOF, SRMR, NFI, Q ,2)  اصلی شامل مجذور

 است. 
 

 های برازش مدل عوامل سازمانی . شاخص3جدول  
Table 3. Organizational factors model fit indices 

 متغیرها 

Variables 

 ( 2اندازه اثر ) 

Effect size 

2R 2Q 

SRMR NFI 

نگرش به  

 گذاری دانش اشتراک 

Information 

security 

knowledge 

sharing attitude 

آگاهی از امنیت  

 سایبری 

Cyber 

security 

awareness 

مدل اشباح  

 شده 

Saturated 

model 

 مدل تخمینی 

Estimated 

model 

مدل اشباح  

 شده 

Saturated 

model 

 مدل تخمینی 

Estimated 

model 

 فرهنگ سازمانی 
Organizational culture 

0.003  -   

0.062 0.063 0.815 0.815 

 خط و مشی سازمانی 
Organizational policy 

0.151  -   

پشتیبانی و آموزش   

 سازمانی 
Organizational 

support and training 

0.343  -   

نگرش به اشتراک  

گذاری دانش امنیت  

 اطلاعات 
Information security 

knowledge sharing 

attitude 

 - 0.326 0.672 0.430 

 آگاهی از امنیت سایبری 
Cyber security 

awareness 
 -  - 0.246 0.173 

 

، جهت بررسی برازش مدل از شش معیارهای اصلی برازش مدل ساختاری استفاده گردید که در  3بر اساس جدول  

 شود: ها پرداخته می زیر به شرح آن 

 - 2R   معیاری است که نشان دهنده تأثیری یک متغیر برون زا بر یک متغیر درون زا است که مقدار مورد تأئید برای معیار
2R    شود. بر  به عنوان مقدار ملاک برای مقادیر ضعیف، متوسط و قوی در نظر گرفته می   0/ 67، و  0/ 33،  0/ 19سه مقدار

اشتراک  به  نگرش  مقدار  اساس جدول فوق،  با  اطلاعات  امنیت  دانش  امنیت    0/ 672گذاری  از  و آگاهی  )خیلی قوی( 

 شود.  )متوسط( محاسبه شد. با توجه به مقادیر بدست آمده برازش مدل ساختاری  تأئید می   0/ 246سایبری با مقدار  

به ترتیب نشان از    0/ 35و    0/ 15،  0/ 02کند و مقادیر  های مدل را تعیین می ی میان سازه که رابطه    2معیار اندازه تأثیر     - 

سازه  بر  سازه  بزرگ یک  و  متوسط  تأثیر کوچک،  به  اندازه  نگرش  بر  سازمانی  فرهنگ  اساس،  این  بر  است.  دیگر  ی 
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( و پشتیبانی و  0/ 151گذاری دانش امنیت اطلاعات فاقد اندازه تأثیر بوده، ولی دو متغیر خط و مشی سازمانی ) اشتراک 

گذاری دانش امنیت اطلاعات به ترتیب دارای اندازه تأثیر متوسط و قوی  ( بر نگرش به اشتراک 0/ 343آموزش سازمانی ) 

 باشد.  می 

زا  کند در صورتی که این مقدار در مورد یک سازه درون بینی مدل را مشخص می در واقع قدرت پیش که    2Qمعیار    - 

حاصل شود به ترتیب نشان دهنده میزان قدرت پیش بینی ضعیف، متوسط و قوی سازه یا    0/ 35و    0/ 15،  0/ 02سه مقدار  

زای نگرش به اشتراک گذاری دانش  ی درون سازه  2Qزای مربوط به آن را دارد. در مطالعه حاضر مقدار های برون سازه 

بینی قوی مدل در خصوص این سازه دارد.  بوده که نشان از قدرت پیش   0/ 35که بیشتر از    0/ 430امنیت اطلاعات برابر  

که تقریباً در مرز بین متوسط و قوی قرار دارد. این وضعیت حاکی از آن    0/ 173متغیر آگاهی از امنیت سایبری با مقدار  

 دارد که مدل ساختاری پژوهش مورد تأئید قرار گرفت.  

باشد برازش مدل مناسب    0/ 7  بالای  NFI اگر مقدار یکی دیگر از شاخص های برازش مدل می باشد.    NFIشاخص    - 

 بوده  که نشان دهنده برازش مدل مناسب را نشان می دهد.    0/ 08یعنی    0/ 7. در پژوهش حاضر این مقدار بالاتر از  است 

این معیار مربوط به بخش کلی مدل معادلات ساختاری است که توسط تننهاوس  ، GOFبرازش کلی با استفاده از معیار    - 

(  2009از نظر تزلس و همکاران )   GOF. به منظور بررسی برازش کلی بر اساس معیار  ( ابداء گردید 2004و همکاران ) 

متوسط و اگر    0/ 36تا    0/ 25ضعیف، بین    0/ 25الی    0/ 1بین    GOFاستفاده گردید. در این دیدگاه در صورتی که مقدار  

بدست آمد که نشان دهنده برازش کلی مدل در حد قوی    0/ 612باشد. در مطالعه حاضر عدد بیشتر باشد قوی می   0/ 36از 

 باشد.  می 

(  است. این معیار یکی از معیارهای جدیدی  SRMRمعیار بعدی شاخص ریشه میانگین مربعات باقیمانده استاندارد )   - 

های معتبر را از نامعتبر تشخیص  تواند به طور قابل اعتماد مدل نمی   GOFزیرا  شده است.  GOFاست که جایگزین معیار  

 شاخص   توان مدل را برازش کند. در واقع،  بهتر می ریشه میانگین مربعات باقیمانده استاندارد  بنابراین استفاده از    . دهد 

توصیف  ریشه میانگین مربعات باقیمانده استاندارد تفاوت بین همبستگی مشاهده شده و ماتریس همبستگی ضمنی مدل  

است.  همبستگی   شده  بین  اختلافات  بزرگی  میانگین  ارزیابی  امکان  به  این شاخص  را  انتظار  مورد  و  مشاهده شده  های 

در نظر گرفته شده است هرچند    0/ 1مقدار این شاخص کمتر از    .عنوان معیار مطلق معیار برازش )مدل( فراهم می کند 

که نشان دهنده آن است   0/ 06اند. در پژوهش حاضر مقدار بدست آمده برابر را پیشنهاد کرده  0/ 08برخی از آن را کمتر 

 کند. می از تعیین نادرست مدل جلوگیری  که  

برای بررسی رابطه علّی بین متغیرهای مستقل شامل فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی و آموزش  

سازمانی به عنوان متغیرهای مستقل، متغیر نگرش به اشتراک گذاری دانش امنیت اطلاعات به عنوان متغیر وابسته میانجی  

ملاک و تأیید کل مدل از روش تحلیل مسیر استفاده شد. نتایج    و متغیر آگاهی از امینت سایبری به عنوان متغیر وابسته 

 پژوهش در زیر آمده است.   برای پنج فرضیه   PLSهای  حاصل از خروجی 

آموزش   و  پشتیبانی  و  سازمانی  مشی  و  سازمانی، خط  فرهنگ  که  بود  این  بر  مبنی  پژوهش  تا چهارم  اول  فرضیه 

نتایج آزمون این فرضیه در   امنیت اطلاعات تأثیر مثبت و معناداری دارد.  به اشتراک گذاری دانش  سازمانی بر نگرش 

 نشان داده شده است.   4جدول  
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 . اثر عوامل سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات 4جدول  

Table 4. Effects of Organizational Factors on Attitudes Toward Information Security Knowledge Sharing 

 ضریب مسیر 
Path coefficient 

 ضریب تأثیر 
(β) 

 عدد معناداری 
(T Statistics) 

 سطح معناداری 

(P-values ) 
 نتیجه

Decision 

نگرش به اشتراک گذاری دانش امنیت   <--  خط و مشی سازمانی

 اطلاعات 
Organizational Policy --> Information security 

knowledge sharing attitude 

0.367 4.064 0.000 
 تأئید 

Confirmed 

گذاری دانش امنیت  نگرش به اشتراک  <-- فرهنگ سازمانی 

 اطلاعات 
Organizational culture --> Information security 

knowledge sharing attitude 

0.057 0.625 0.532 
 رد

Rejected 

آگاهی از   <-- نگرش به اشتراک گذاری دانش امنیت اطلاعات 

 امنیت اطلاعات 
Information security knowledge sharing attitude --> 

Cyber security awareness 

0.496 6.020 0.000 
 تأئید 

Confirmed 

نگرش به اشتراک گذاری دانش امنیت   <-- پشتیبانی سازمانی 

 اطلاعات 
Organizational support and training --> Information 

security knowledge sharing attitude 

0.481 6.392 0.000 
 تأئید 

Confirmed 
 

 

شود، ضریب تأثیر فرهنگ سازمانی بر نگرش به اشتراک گذاری دانش امنیت مشاهده می   4همانطوری که در جدول  

کمتر بوده و با توجه سطح معناداری   1/ 96شده است که این مقدار از    0/ 625برابر    tبا مقدار آماره    0/ 057اطلاعات برابر  

توان چنین استنباط کرد که فرهنگ سازمانی اثر معناداری بر متغیر ( می P>0.5باشد )می   0/ 05بدست آمده که بزرگتر از  

گذاری دانش امنیت اطلاعات به عنوان متغیر میانجی ندارد. بنابراین فرضیه اول پژوهش رد شد. اما ضریب نگرش به اشتراک

( شده 064 /4)   tبا مقدار آماره    0/ 367گذاری دانش امنیت اطلاعات برابر  تأثیر خط و مشی سازمانی بر نگرش به اشتراک 

( P<0.5باشد )می  0/ 05باشد و با توجه سطح معناداری بدست آمده که کوچکتر از بزرگتر می   1/ 96است که این مقدار از 

گذاری دانش امنیت اطلاعات توان چنین استنباط کرد که خط و مشی سازمانی اثر معناداری بر متغیر نگرش به اشتراک می 

گذاری به عنوان متغیر میانجی دارد. بنابراین فرضیه دوم پژوهش تأئید شد. ضریب تأثیر پشتیبانی سازمانی بر نگرش به اشتراک 

بیشتر بوده و با توجه سطح   1/ 96( شده است که این مقدار از  392 /6)   tبا مقدار آماره    0/ 481دانش امنیت اطلاعات برابر  

توان چنین استنباط کرد که پشتیبانی سازمانی اثر معناداری ( می P<0.5باشد ) می   0/ 05معناداری بدست آمده که کوچکتر از  

گذاری دانش امنیت اطلاعات به عنوان متغیر میانجی دارد. بنابراین فرضیه سوم پژوهش تأئید شد. بر متغیر نگرش به اشتراک 

به اشتراک برابر در نهایت ضریب تأثیر نگرش  از امنیت سایبری  امنیت اطلاعات بر آگاهی  با مقدار   0/ 496گذاری دانش 

 0/ 05بیشتر بوده و با توجه سطح معناداری بدست آمده که کوچکتر از    1/ 96( شده است که این مقدار از  020 /6)   tآماره  

گذاری دانش امنیت اطلاعات اثر معناداری بر آگاهی توان چنین استنباط کرد که نگرش به اشتراک ( می P<0.5باشد ) می 

 از امنیت سایبری دارد. بنابراین فرضیه چهارم پژوهش تأئید شد.

میانجی  با  و پشتیبانی سازمانی  و مشی سازمانی  فرهنگ سازمانی، خط  پژوهش،  پنجم  اشتراک فرضیه  به  نگرش  گری 

نشان   5گذاری دانش امنیت اطلاعات بر آگاهی از امنیت سایبری تأثیر مثبت و معناداری دارد. نتایج این آزمون در جدول  

 داده شده است. 
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 . بررسی اثرکامل متغیرهای پژوهش5جدول  

Table 5. Assessment of the Total Effects of the Research Variables 

 ضریب مسیر

Path coefficient 

 اثرکامل

Direct effect 

 اثر غیرمستقیم 

Indirect effect 

 نتیجه
Decision   ضریب

 (β)تأثیر 

 عدد معناداری 
(T- 

statistics) 

سطح 

 معناداری

(P- values ) 

ضریب  

 (β)تأثیر 

عدد 

 معناداری
(T- 

statistics) 

سطح 

 معناداری

(P- values ) 

آگاهی از   <-- خط و مشی سازمانی 

 امنیت سایبری 

Organizational Policy --> 

Cyber security awareness 

0.182 3.444 0.001 0.182 3.444 0.001 
 تأئید 

Confirmed 

نگرش به  <-- خط و مشی سازمانی 

 اشتراک گذاری دانش امنیت اطلاعات 

Organizational Policy --> 

Information security 

knowledge sharing attitude 

0.367 4.064 0.000  -  -  - 
 تأئید 

Confirmed 

آگاهی از امنیت   <-- فرهنگ سازمانی 

 سایبری 

Organizational culture --> 

Cyber security awareness 

0.028 0.595 0.552 0.028 0.595 0.552 
 رد

Rejected 

نگرش به  <-- فرهنگ سازمانی 

 اشتراک گذاری دانش امنیت اطلاعات 

Organizational culture --> 

Information security 

knowledge sharing attitude 

0.057 0.625 0.532  -  -  - 
 رد

Rejected 

آگاهی از امنیت   <-- پشتیبانی سازمانی 

 سایبری 

Organizational support and 

training   --> Cyber security 

awareness 

0.238 4.436 0.000 0.238 4.436 0.000 
 تأئید 

Confirmed 

نگرش به   <-- پشتیبانی سازمانی 

 اشتراک گذاری دانش امنیت اطلاعات 

Organizational support and 

training   --> Information 

security knowledge sharing 

attitude 

0.481 6.392 0.000  -  -  - 
 تأئید 

Confirmed 

نگرش به اشتراک گذاری دانش امنیت 

آگاهی از امنیت  <--     اطلاعات 

 سایبری 

Information security 

knowledge sharing attitude 

--> Cyber security 

awareness 

0.496 6.020 0.000  -  -  - 
 تأئید 

Confirmed 

 

داری برای اثر کامل  ، که با استفاده از تحلیل بوت استراپینگ انجام شد، حاکی از آن دارد که سطح معنا 5مطابق جدول  

و اثر غیر مستقیم متغیرهای خط و مشی سازمانی و پشتیبانی سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات و  

شده است این بدان معنی است که این اثر معنادار بود. اما متغیر فرهنگ سازمانی بر    05/0آگاهی از امنیت سایبری کمتر از  

 بودند و معنادار نبود.   05/0ری دانش امنیت اطلاعات و آگاهی از امینت سایبری بیشتر از نگرش به اشتراک گذا

 

 گیری و بحث  نتیجه
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نگرش به اشتراک    یابا نقش واسطه   یبریسا  تیاز امن  یآگاه  تی موثر بر قابلسازمانی  عوامل  بررسی    بررسی  با  مطالعه  این

امن   ی گذار بانک   ت یدانش  شعب  کارکنان  کرمانشاه   یکشاورز  ی هااطلاعات  است.    شهر    شکاف   کمبود  نظر  از پرداخته 

عواملی همچون فرهنگ سازمانی، خط و مشی سازمانی و پشتیبانی  .  کندمی   کمک  امنیت اطلاعات    دانش   مجموعه   به   تحقیقاتی

 . و آموزش سازمانی، نگرش به اشتراک گذاری دانش امنیت اطلاعات و آگاهی از امنیت سایبری مورد بررسی قرار گرفت

فرضیه اول پژوهش مبنی بر این بود که فرهنگ سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات تأثیر مثبت و  

( نشان داد  057/0β= ،518/0 =tمعناداری دارد. نتایج آزمون این فرضیه نشان داد که فرهنگ سازمانی  با توجه به آماره های )

که اثر معناداری بر متغیر نگرش به اشتراک گذاری دانش امنیت اطلاعات در بین کارکنان نداشت. بنابراین با توجه به سطح  

این مطالعه متغیر  P>0.5معناداری بدست آمده ) بدان معنی است که در  تأئید شد. این  ( فرضیه پژوهش رد و فرضیه صفر 

نتایج مطالعه حاضر با نتایج برخی از  فرهنگ سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات اثر معناداری ندارد.  

آموزش    یهااز برنامه  یکه آگاهداد  نشان  (  Chen et al., 2015نتایچ پژ.هش ) های پیشین همسو نبود. برای نمونه پژوهش 

  ی تیاز نظارت امن  یدارد و آگاه  یسازمان  ی تیامن  یمشکارکنان از خط  ی و آگاه  یتیفرهنگ امن  بر  ی مهم  رات یتأث  امنیت و آگاهی

( نشان دادند  Shah Bahrami et al., 2017نتایج پژوهش شاه بهرامی و همکاران ).  گذاردیم  ریتأث  یتیبر فرهنگ امن  زین

  ت یریمد  ستمیفناورانه درس  /یو فن  ینسبت به عوامل سخت شامل عوامل مال  یو فرهنگ  یتیریعوامل نرم شامل عوامل مدکه  

فناورانه    /یعوامل فن  ن یعوامل نرم و همچن  رینسبت به سا  یتیریبرخوردار بوده و عوامل مد  ی شتریب  تی اطلاعات از اهم  تیامن

 هستند.  تی اهم نیشتریب   یعوامل سخت دارا رینسبت به سا

(  کیاستراتژ  یری گ)آموزش، فرهنگ و جهت   تیری مد( حاکی از آن داشت که  Akter et al., 2022نتایج پژوهش )

 ,.Karlsson et alنتایج پژوهش )  . دهدینشان م یبریسا ت یاز امن   یآگاه  یهامقابله با چالش  ی برا یبه عنوان ابعاد موضوع

اطلاعات کارکنان مرتبط    تیامن  یمشبا انطباق خط   یبه طور مثبت  یبا تمرکز داخل  یسازمان  ی هافرهنگ( نشان دادند که  2022

  تیامن  یانطباق با خط مش  تیتقو  یبرا  یسازمان  فرهنگاز    کیشکل بوروکرات  کیدهد که    ینشان م  لیو تحل  هیاست. تجز

ب نتیجه دست یافتند که  (  Chen et al., 2015)پژوهش   سود را دارد.  نیشتریاطلاعات کارکنان  ی  هابرنامه   یآگاهبه این 

از    یدارد و آگاه  یسازمان  یتیامن  استیکارکنان از س  یو آگاه   یتیبر فرهنگ امن  یتوجهقابل  راتیتأث  آموزش امنیت و آگاهی

 . گذاردیم ریتأث  یتیبر فرهنگ امن  زین  یتینظارت امن

اثر   امنیت اطلاعات  اشتراک گذاری دانش  به  بر نگرش  این بود که خط و مشی سازمانی  بر  فرضیه دوم پژوهشی مبنی 

( فرهنگ سازمانی اثر معناداری بر 367/0β= ،458/4 =tمعناداری دارد. نتایج این پژوهش نشان داد که با توجه به آماره های ) 

متغیر نگرش به اشتراک گذاری دانش امنیت اطلاعات به عنوان متغیر میانجی داشت. بنابراین با توجه به سطح معناداری بدست  

های پیشین که به نتایج  نتایج مطالعه حاضر با نتایج برخی از پژوهش ( فرضیه پژوهش تأئید و فرضیه صفر رد شد.  P<0.5آمده )

عوامل نرم شامل  ( نشان دادند که  Shah Bahrami et al., 2017نتایج پژوهش )  مشابه این مطالعه دست یافتند، همسو بود.

(  Akter et al., 2022نتایج پژوهش ) . برخوردار بود  یشتری ب ت یاطلاعات از اهم ت یامن  ت یریمد ستمیس در یتیریعوامل مد

  ی هامقابله با چالش   ی برا  ی( به عنوان ابعاد موضوعکیاستراتژ  یریگ)آموزش، فرهنگ و جهت   ت یریمدحاکی از آن داشت که  

عوامل  ( حاکی از آن داشت که Singh, Gupta  & Ojha, 2014نتایج پژوهش )  .دهدینشان م ی بریسا تی از امن یآگاه

 .گذارندیم ری اطلاعات تأث  تیامن تیریبر مسائل مد یکیو تاکت کیراتژاست ،یاتیعمل

فرضیه سوم پژوهش مبنی بر این بود که پشتیبانی و آموزش سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات  

( پشتیبانی و آموزش سازمانی اثر 481/0β=  ،308/6  =tاثر معناداری دارد. نتایج این آزمون نشان داد با توجه به آماره های ) 

با توجه به سطح معناداری بدست آمده   به اشتراک گذاری دانش امنیت اطلاعات داشت. بنابراین  معناداری بر متغیر نگرش 
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(P<0.5فرضیه پژوهش تأئید و فرضیه صفر رد شد ) های پیشین که به نتایج مشابه  . نتایج مطالعه حاضر با نتایج برخی از پژوهش

شامل    یعوامل درون سازمان( نشان دادند که  Azar & Mahdavipur, 2022)پژوهش    این مطالعه دست یافتند، همسو بود.

  ی برسای  دانش  ارتقاء  و  ها  و واکنش به موقع به آن  یبریسا  یرخدادها   شپای  و  رصد  افزارها،  نرم  ها،  شبکه  زات،یتجه  یسازامن

  ی ارتش جمهور  یبریسا  تیعوامل موثر بر امن  ،یعیانسان ساز و طب  یبریسا  داتیشامل تهد  یکارکنان و عوامل برون سازمان

اشتراک    ، یتیآموزش امن( نشان دادند که  Alzahrani & Seth, 2021نتایج پژوهش )  . دهند  یم  ل یرا تشک  رانیا  یاسلام

مطالعه    نیا  ن،یبر ا  وه . علاگذاردیم  ریاطلاعات تأث  تی بر عملکرد امن  یتوجهبه طور قابل   ی تیامن  دی و د  یتی دانش، آموزش امن

 Dieschهمپنین نتایج پژوهش )کند.    یو اشتراک دانش بر اعتماد در سازمان را برجسته م  یتیاز آموزش امن  یقابل توجه  ریتأث

et al., 2020  بر عملکرد   یتوجهبه طور قابل  یتیامن  دیو د  یتیاشتراک دانش، آموزش امن  ،یتیآموزش امن( نشان دادند که

  یمثبت  ریتأث  یو آموزش  یآموزش  یها  نیمپک   ( دریافتند کهParsons et al. 2014همچنین ).  گذاردیم  ریاطلاعات تأث  تیامن

 ها داشته است.  ه یها و رو یبر دانش کارکنان از خط مش

با   سازمانی  آموزش  و  پشتیبانی  و  سازمانی  مشی  و  خط  سازمانی،  فرهنگ  که  بود  این  بر  مبنی  پژوهش  چهارم  فرضیه 

گری نگرش به اشتراک گذاری دانش امنیت اطلاعات بر آگاهی از امنیت سایبری تأثیر مثبت و معناداری دارد. نتایح  میانجی

داری برای اثر کامل و اثر غیرمستقیم متغیرهای خط و مشی سازمانی و پشتیبانی و آموزش حاکی از آن داشت که سطح معنا

(. این بدان  P<0.5شد )   05/0سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات و آگاهی از امنیت سایبری کمتر از  

معنی است که این اثر معنادار بود. اما متغیر فرهنگ سازمانی بر نگرش به اشتراک گذاری دانش امنیت اطلاعات و آگاهی از  

 (. P>0.5بود و این متغیر معنادار نشد) 05/0امینت سایبری بیشتر از 

باشد یا خیر؟ به منظور بررسی این سوال  در پاسخ به این سوال که آیا مدل عوامل سازمانی از برازش مطلوبی برخوردار می

نشان داد که متغیر نگرش به اشتراک    2R  استفاده گردید. نتایج(  R2, 2GOF, SRMR, NFI, Q ,2)از شش معیار اصلی شامل  

)متوسط( محاسبه شد    246/0)خیلی قوی( و آگاهی ار امنیت سایبری با مقدار    672/0گذاری دانش امنیت اطلاعات با مقدار  

اندازه تأثیر    نتایج معیار  به اشتراک    2که نشان دهنده برازش مدل ساختاری می باشد.  گذاری  فرهنگ سازمانی بر نگرش 

( بر نگرش  343/0( و پشتیبانی سازمانی )151/0دانش امنیت اطلاعات فاقد اندازه تأثیر بوده، ولی دو متغیر خط و مشی سازمانی )

  2Qمقدار  نشان داد که    2Qباشد. معیار  به اشتراک گذاری دانش امنیت اطلاعات به ترتیب دارای اندازه تأثیر متوسط و قوی می

باشد که نشان از قدرت  می  35/0که بیشتر از    430/0زای نگرش به اشتراک گذاری دانش امنیت اطلاعات  برابر  ی درونسازه 

که تقریباً در مرز بین متوسط و    173/0پیش بینی قوی مدل در خصوص این سازه دارد. متغیر آگاهی از امنیت سایبری با مقدار  

بوده  که نشان دهنده برازش مدل مناسب را نشان می دهد. نتایج معیار    08/0یعنی    7/0بالاتر از    NFIقوی قرار دارد. شاخص  

از  که نشان دهنده آن است که    06/0نشان داد که مقدار بدست آمده برابر  (  SRMRریشه میانگین مربعات باقیمانده استاندارد )

بود که نشان دهنده برازش    GOF  ،612 /0می کند. در نهایت برازش کلی با استفاده از معیار  تعیین نادرست مدل جلوگیری  

بر اساس  به طور کلی نتایج برازش هر دو مدل نشان داد که از برازش مناسب برخوردار بودند.  کلی مدل در حد قوی می باشد.  

 ، پیشنهادهای زیر توصیه می شود: نتایج این مطالعه

های امنیت اطلاعات و تهدیدات سایبری اقدام  شود که بانک، اقدام به تدوین خط و مشی و یا تدیون سیاستپیشنهاد می  -

 نماید. این سیاست راهبردهای امنیت اطلاعات در کارکنان هدایت و در تقویت آگاهی کارکنان نقش موثری خواهد داشت.  

طراحی کنند. این اقدامتی امنیتی    ی بانک و کارکنانخصوص  میو حفظ حر  یتیقدامات امنشود بانک نسبت به امی   شنهادیپ  -

علاوه بر افزایش آگاهی از تهدیدات سایبری می شود موجب کاهش خطاها و اشتباهات کارکنان دز استفاده از سیستم های  

 فناوری اطلاعات در بانک خواهد شد.  
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ای به صورت شبانه روزی در بانک استان فعال تا در صورت هر گونه مشکلی به برطف  شود خدمات مشاوره می  شنهادیپ  -

 کردن آن مشلک پرداخته شود.  

تواند  یمهای امنیتی بپردازند که این نوع آموزش  در قالب مهارت  دیجد  یهاآموزش مهارتشود بانک نسبت به  پیشنهاد می   -

 .شود فضای اینترنت یا فضای مجازی از رفتار پرخطر  یریشگیمنجر به پ 

  د یها و خطرات جددهند تا به چالش  شیاطلاعات خود را افزا  ت یامن   یهات یقابل   دی ها باسازمانشود که  در پایان پیشنهاد می

 کنند.    نیتضم  یرقابت اریبس  طیمح ن یخود را در ا یپاسخ خلاقانه بدهند تا بقا

  

 های پژوهشمحدودیت

محدودیت  دارای  پژوهشی  میهر  خود  روی  های خاص  بر  مطالعه  این  است.  بوده  خارج  پژوهشگر  اختیار  از  که  باشد 

کارکنان بانک کشاورزی شهرستان کرمانشاه انجام شده است. بنابراین از تعیمم دادن به سایر جوامع دیگر بایستی با احتیاط  

ها در یک مقطع زمانی خاص انجام شده است این بدان معنی است که اعتبار آن در  انجام شود. همچنین ابزار گردآوری داده 

مطالعه اثر داشته  این   درمورد بررسی    ی گذشت زمان بر متغیرهادوره زمانی کوتاهی صورت گرفته است. این ممکن است در  

 . شود  و سبب تغییر نتایج  باشد

 

 تعارض منافع 

 .هیچ گونه تعارض منافعی وجود ندارد

 

 قدردانی و تشکر 

 . گرددتقدیر و تشکر میاین پژوهش مشارکت داشتند، از کلیه افرادی که در  
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